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Em conformidade com os artigos art. 15, inciso Il, do Decreto 9.637/2018, art. 50, § 2°, inciso |, alinea
“a” da Lei n.° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), art. 2°, inciso X, da
Resolucao CGPAR n.° 41/2022, bem como as Instrucées Normativas - IN N° 1, de 27 de Maio de 2020 e a
GSI/PR N° 3, de 28 de Maio de 2021, o Conselho de Administracao da Empresa Brasileira de Correios e
Telégrafos subscreve a presente Politica Corporativa de Seguranca da Informacao e Protecao de Dados
Pessoais.

1 OBJETIVO

1.1 A presente Politica Corporativa de Seguranca da Informacao e Protecdo dos Dados Pessoais - POSIC
tem como objetivo definir os principios, diretrizes e responsabilidades relativas a governanca e gestao
da seguranca da informacao corporativa, protecao e privacidade dos dados pessoais em conformidade
com a legislacao vigente, as normas técnicas pertinentes, os valores corporativos e as melhores praticas,
visando manter a disponibilidade, a integridade, a confidencialidade, a autenticidade, a legalidade, a
privacidade, a auditabilidade e o nao repudio da informacao corporativa.

2 ABRANGENCIA

2.1 Esta politica e as eventuais normas, metodologias, manuais e procedimentos dela decorrentes apli-
cam-se, direta ou indiretamente, aos empregados, visitantes, controladas, coligadas, patrocinadas, suas
subsidiarias e os seus parceiros que tenham acesso aos ativos de informacao dos Correios.

3 DEFINICOES
3.1 As definicdes utilizadas nesta politica sao:

a) ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizacao;

b) ativo de Informacao: qualquer elemento (humano, tecnoldgico, fisico ou légico) que sustenta um ou
mais processos de negocio de uma unidade ou area de negocio. Inclui meios de armazenamento, trans-
missao e processamento, os sistemas de informacao, bem como os locais onde se encontram esses meios
e as pessoas que a eles tém acesso;

c) consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tra-
tamento de seus dados pessoais para uma finalidade determinada;

d) curador de dados: os curadores (data stewards, em inglés) sao as pessoas ou grupos de pessoas que
tém responsabilidades de cuidar dos dados sob sua alcada de negocio. Ele compartilha com a TIC a
missao de cuidar dos dados corporativos;

e) curadoria da informacao: estrutura responsavel por definir e manter as informacdes sobre dados
(metadados) e manter a conformidade com a legislacao e normativo vigentes e primar pela qualidade
dos dados. A curadoria € composta por curadores estratégicos e curadores de negoécio;

f) custodiante do ativo de informacao: aquele que, de alguma forma, zela pelo armazenamento, ope-
racao, administracao e preservacao de ativos de informacao que nao lhe pertencem, mas estao sob sua
custodia;

g) dados pessoais: informacao relacionada a pessoa natural identificada ou identificavel,
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h) gestor de seguranca da informacao: responsavel pelas acoes de seguranca da informacao e comuni-
cacoes no ambito dos Correios na forma definhada pela Instrucao Normativa n° 1, de 13 de junho de
2008, do Gabinete de Seguranca Institucional da Presidéncia da Republica. Coordena o COGSI e a equipe
de tratamento e resposta a incidentes em redes computacionais. Promove as acdes de seguranca da
informacao e protecdo de dados pessoais na forma definida pela LGPD. Mantém contato direto com o
Departamento de Seguranca da Informacao e Comunicacdes do Gabinete de Seguranca Institucional da
Presidéncia da RepuUblica (DSIC) para o trato de assuntos relativos a seguranca da informacao e comuni-
cacoes;

i) metadados: sao dados sobre outros dados. Um item de um metadado pode dizer do que se trata
aquele dado, geralmente uma informacao inteligivel por um computador;

j) privacidade de dados: entende-se pela possibilidade de cada cidadao determinar de forma auténoma
a utilizacao que é feita de seus préprios dados pessoais, em conjunto com o estabelecimento de uma
série de garantias para evitar que estes dados pessoais sejam utilizados de forma a causar discriminacao,
ou danos de qualquer espécie, ao cidadao ou a coletividade;

k) proprietario do ativo de informacao: individuo legalmente instituido por sua posicao ou cargo, o qual
€ responsavel primario pela viabilidade e sobrevivéncia dos ativos de informacao;

l) titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;
m)vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado, que
podem resultar em risco para um sistema ou organizacao, os quais podem ser evitados por uma acao
interna de seguranca da informacao;

4 PRINCIPIOS

4.1 Constituem principios norteadores das atividades tratadas nesta politica:

a) protecao da imagem dos Correios;

b) respeito e promocao dos direitos humanos e das garantias fundamentais, em especial a protecao de
dados pessoais e a do sigilo postal;

¢) manutencao da conformidade legal dos procedimentos relacionados a seguranca da informacao e
privacidade dos dados;

d) observancia aos fundamentos de acesso, da disponibilidade, da integridade, da confidencialidade, da
autenticidade, da legalidade, da privacidade, da auditabilidade e do nado repudio da informacao corpo-
rativa;

e) orientacao a tomada de decisdes institucionais que visem a efetividade das acdes de seguranca da
informacao;

f) visao abrangente e sistémica, proporcionando a articulacdo entre as acoes de seguranca cibernética,
de defesa cibernética e de protecao de dados e ativos de informacao;

g) capacitacao como alicerce fundamental para o fomento da cultura em seguranca da informacao e
privacidade dos dados pessoais;

h) alinhamento a governanca, aos processos e a sustentabilidade do negocio dos Correios;

i) orientacado a gestao de riscos e a gestao da seguranca da informacao;
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j) prevencao e tratamento de incidentes cibernéticos.

5 DIRETRIZES
5.1 Relacionadas com tratamento e classificacao da Informacao, constituem diretrizes desta politica:

a) as informacoes geradas, adquiridas ou custodiadas sob responsabilidade dos Correios sao ativos cor-
porativos, protegidos pelos principios de Seguranca da Informacao Corporativa, sendo vedado o seu uso
nao autorizado;

b) o tratamento da informacao corporativa e dos dados, fisicos ou digitais, deve ser realizado de modo
ético e responsavel, considerando as restricoes de acesso e sigilo, observando os normativos legais vi-
gentes, em todo seu ciclo de vida: coleta, producao, recepcao, classificacao, utilizacao, acesso, repro-
ducao, transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminacao, avalia-
cao ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao ou extracao;

c) identificacao e definicao dos responsaveis pelas curadoria da informacao e dos dados, em nivel es-
tratégico e de negocio, de acordo com normativo corporativo vigente;

d) realizacado da classificacao da informacao corporativa pelos seus proprietarios consoante a legislacao
e normativo corporativo vigentes para indicar a necessidade, a prioridade e o nivel esperado de protecao
quanto ao seu tratamento;

e) a protecao das informacodes deve ser compativel com a sua criticidade nos processos, informatizados
ou nao;

f) o uso da informacao deve ser passivel de monitoramento e auditoria, devendo ser implementados e
mantidos mecanismos que permitam sua rastreabilidade, acompanhamento, controle e verificacao de
acessos aos sistemas corporativos e rede interna;

g) realizacao de monitoramento continuo de informacao por meio de processos, controles e tecnologias
de prevencao e resposta a incidentes de seguranca da informacao e dados pessoais, com vistas a mitigar
a ocorréncia do perigo e os impactos decorrentes;

h) analise das ocorréncias de tratamento indevido de informacdes corporativas sob os aspectos legal e
disciplinar, imputando responsabilizacao, e sob o aspecto técnico, corrigindo as vulnerabilidades;

i) preservacao do acervo histérico e documental corporativo dos Correios em concordancia com a tabela
de temporalidade e legislacao vigentes;

5.2 Relacionadas com gestao da seguranca da informacao e protecao dos dados pessoais, constituem
diretrizes desta politica:

a) a seguranca da informacao e comunicacdes tem como principal orientacao a protecao da informacao
e dados, garantindo a continuidade do negécio, direcionando e controlando os riscos relacionados, de
forma a minimiza-los, maximizando o retorno sobre os investimentos e as oportunidades pertinentes;

b) é vedado aos empregados e colaboradores a instalacao de softwares ou sistemas nao homologados
pelo 6rgao responsavel;

¢) iniciativas de experimentacao e validacao de solucao deverao ser realizadas em ambiente controlado
e com a autorizacao do 6rgao de TIC;
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d) o acesso remoto aos recursos computacionais deve ser realizado mediante adocao dos mecanismos
de seguranca definidos pelo 6rgao responsavel a fim de evitar ameacas a integridade e ao sigilo do
servico;

e) a implementacao de acdes de seguranca da informacao corporativa e dos dados deve considerar os
objetivos estratégicos, processos, requisitos legais e a estrutura dos Correios;

f) observancia aos requisitos de seguranca da informacao corporativa, cibernética e protecao de dados
na contratacao de servicos ou de pessoas e no relacionamento com empregados, fornecedores, tercei-
ros, parceiros, contratados e estagiarios;

g) emprego de mecanismos de protecao contra uso indevido, fraudes, danos, perdas, erros, sabotagens,
roubo e ataques cibernéticos, em todo o ciclo de vida das informacdes e dados;

h) segregacao das funcoes de desenvolvimento e uso dos ativos de informacao, na gestao de seguranca
da informacao corporativa e demais areas gestoras de informacao;

i) promocao de cultura de seguranca da informacao corporativa e privacidade dos dados pessoais, com
atencao especial a cibernética, por meio de programa permanente de sensibilizacdo, conscientizacao e
capacitacao.

5.3 Relacionadas com gestao dos ativos de informacao, constituem diretrizes desta politica:

a) a gestao deve assegurar que os ativos de informacao, tecnoldgico, fisico ou légico, sejam inventari-
ados e protegidos em todos os ambientes computacionais dos Correios;

b) a entrada e saida dos ativos tecnologicos devem ocorrer mediante a autorizacao registrada pelo ges-
tor da unidade competente;

c) disponibilizacdo, sempre que necessaria, das informacoes sobre monitoramento e rastreabilidade do
uso do ativo, bem como o custodiante responsavel;

d) os ativos de informacao nao podem ser utilizados para fins particulares ou de terceiros, entreteni-
mento, veiculacdo de opinides politico-partidarias, religiosas, discriminatoérias e afins, observando a
legislacao em vigor.

5.4 Relacionadas com gestdo de continuidade de negocios, constituem diretrizes desta politica:

a) determinar estratégias e planos de acao que garantam o funcionamento e a disponibilidade minimos
dos servicos criticos da organizacao;

b) definir medidas de controle e de recuperacao dos ativos de informacao e de processos criticos frente
a situacoes de desastres.

5.5 Relacionadas com gestao de riscos de seguranca da informacao, constituem diretrizes desta politica:

a) corroborar com a gestao de riscos de seguranca da informacao de forma sistematica e continua,
contemplando todos os ativos de informacao a fim de tratar riscos relacionados a disponibilidade, inte-
gridade, confidencialidade e autenticidade;

b) avaliar o impacto a protecao dos dados pessoais nos ambientes computacionais;

¢) identificar, analisar, avaliar e tratar os perigos que envolvem os ativos de informacao corporativa,
por meio de avaliacao periodica e processo estabelecido, documentado e alinhado ao negécio dos Cor-
reios.
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5.6 Relacionadas com controle de acesso, credenciais e perfis dos usuarios, constituem diretrizes desta
politica:

a) garantir que o controle de acesso, credenciais e perfis dos usuarios estejam adequados as atividades
desempenhadas e cumpram com os requisitos de seguranca e privilégios definidos nos manuais organi-
zacionais;

b) garantir em caso de desligamento ou movimentacao dos empregados, que as unidades atendam aos
ritos relativos a este processo cumprindo o disposto nos manuais.

6 RESPONSABILIDADES

6.1 Constituem responsabilidades do Conselho de Administracao - CA:

a) aprovar a POSIC, assim como suas revisoes (Estatuto Social dos Correios aprovado na 19a Assembleia
Geral Extraordinaria, de 24/11/2020, Art. 50, inciso XIl);

b) validar programa orcamentario especifico para as acdes de seguranca da informacao e comunicacoes
e para protecao de dados (Estatuto Social dos Correios aprovado na 192 Assembleia Geral Extraordinaria,
de 24/11/2020, Art. 50, inciso XIII).

6.2 Constituem responsabilidades da Diretoria Executiva dos Correios - DIREX:

a) aprovar as politicas e diretrizes de seguranca de informacao e protecao de dados e garantir seu
cumprimento (Estatuto Social dos Correios aprovado na 19a Assembleia Geral Extraordinaria, de
24/11/2020, Art. 67, inciso XVIII);

b) acompanhar o gerenciamento da seguranca da informacao corporativa e de protecao de dados (Esta-
tuto Social dos Correios aprovado na 19 Assembleia Geral Extraordinaria, de 24/11/2020, Art. 67, inciso

1);

c) designar o Gestor de Seguranca da Informacao e Comunicacdes (Decreto 9.637/2018, Art. 15, inciso
).

6.3 Constituem responsabilidades do gestor de seguranca da informacao:
a) coordenar a gestao de riscos de seguranca da informacao;

b) designar o agente responsavel pela gestao de riscos de seguranca da informacao, dentre os empre-
gados efetivos do 6rgao;

c) aprovar o plano de gestao de riscos de seguranca da informacao;

d) aprovar o relatério de identificacao, analise e avaliacao dos riscos de seguranca da informacao e
encaminha-lo a alta administracao;

e) aprovar o relatorio de tratamento de riscos de seguranca da informacao;

f) propor medidas preventivas a alta administracao;

g) o gestor de seguranca da informacao coordenara o processo de gestao de continuidade de negocios
em seguranca da informacao nos seus respectivos orgaos ou entidades, bem como designara um agente

responsavel pela referida gestao, dentre os servidores efetivos do 6rgao;
8
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h) cabe ao gestor de seguranca da informacao, com relacao ao processo de gestao de mudancas nos
aspectos de seguranca da informacao: (i) coordenar a gestao de mudancas; (ii) designar o agente res-
ponsavel pela gestao de mudanca, dentre os servidores efetivos do 6rgao; (iii) analisar e encaminhar o
documento de avaliacao e aprovacao de mudanca para apreciacao da alta administracao do 6rgao, a
qual cabe a decisao de aprovar ou indeferir a mudanca; e (iv) proporcionar a interacao constante entre
as equipes de gestao de mudancas em aspectos de seguranca da informacao, de gestao de riscos de
seguranca da informacao e de gestao de continuidade de negoécios em seguranca da informacao;

i) cabe ao gestor de seguranca da informacao, com relacédo a avaliacdao de conformidade nos aspectos
de seguranca da informacao: (i) coordenar a avaliacdo de conformidade nos aspectos relativos a segu-
ranca da informacao; (ii) designar, dentre os servidores efetivos do 6rgao, um ou mais agentes respon-
saveis pela avaliacao de conformidade, de acordo com os aspectos relativos a seguranca da informacao,
nao podendo ser nenhum dos membros da equipe de gestao de seguranca da informacao do 6rgao ou da
entidade; (iii) fornecer, ao(s) agente(s) responsavel(is) pela avaliacao de conformidade, todas as infor-
macodes necessarias ao processo de gestao de conformidade nos aspectos de seguranca da informacao;
(iv) analisar o relatorio de avaliacao de conformidade e encaminha-lo para apreciacao e aprovacao da
alta administracao; e (v) adotar as medidas necessarias para atender as recomendacoes do relatério de
avaliacao de conformidade aprovado pela alta administracao.

6.4 Constituem responsabilidades do agente responsavel pela gestao de riscos de seguranca da informa-
cao:

a) elaborar o plano de gestao de riscos de seguranca da informacao;
b) elaborar o relatério de identificacao, analise e avaliacao dos riscos de seguranca da informacao;
c) elaborar o relatério de tratamento de riscos de seguranca da informacao.

6.5 Constituem responsabilidades do agente responsavel pela gestao de continuidade de negdcios em
seguranca da informacao:

a) assessorar os responsaveis pelo processo ou os titulares das unidades em que forem identificadas
atividades criticas;

b) avaliar o plano de continuidade de negdcios em seguranca da informacao e propor mudancas, quando
aplicavel;

c) supervisionar a implementacao, os testes de funcionamento e a atualizacao desse plano;

d) propor melhorias na implementacao de novos controles relativos ao plano de continuidade de negd-
cios em seguranca da informacao;

e) participar da elaboracao da analise de impacto nos negocios;

f) propor medidas visando ao desenvolvimento da cultura de gestao de continuidade de negodcios em
seguranca da informacao.

6.6 Constituem responsabilidades do Agente responsavel pela gestdao de mudanca nos aspectos de segu-
ranca da informacao:

a) recomendar a alta administracao a instituicao de um grupo técnico de mudanga, composto por em-
pregados das areas afetadas e da area de seguranca da informacao para a elaboracao do documento de
avaliacao e aprovacao de mudanca;
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b) elaborar, juntamente com o grupo técnico de mudanca, o documento de avaliacdo e aprovacao de
mudanca e submeté-lo a analise do gestor de seguranca da informacao;

€) acompanhar, juntamente com o grupo técnico de mudanca, os testes da mudanca aprovada pelo
documento de avaliacao e aprovacao de mudanca;

d) acompanhar, juntamente com o grupo técnico de mudanca, a implementacao da solucao aprovada
no documento de avaliacao e aprovacao de mudanca;

e) assegurar, juntamente com o grupo técnico de mudanca, registro de auditoria contendo todas as
informacoes relevantes relacionadas com a mudanca;

f) informar ao gestor de seguranca da informacao sobre o andamento e a conclusao do processo.
6.7 Constituem responsabilidades do agente responsavel pela avaliacao de conformidade:

a) elaborar o plano de verificacao de conformidade.

b) elaborar o relatoério de avaliacdo de conformidade e remeté-lo a alta administracao do 6rgao.

c) verificar a adequacao dos procedimentos de seguranca da informacao de acordo com as recomenda-
coOes descritas no relatorio de avaliacao de conformidade.

6.8 Constituem responsabilidades do Encarregado de Dados:

a) tratar reclamacdes e comunicacoes dos titulares, prestar esclarecimentos e adotar providéncias;

b) receber comunicacoes da autoridade nacional e adotar providéncias;

c) promover a cultura de protecao e privacidade de dados pessoais;

d) fornecer orientacao, liderar e gerenciar, conforme necessario, os aspectos de design, desenvolvi-
mento, implementacdo, documentacao e manutencao de politicas, procedimentos e padroes de segu-
ranca da informacao em todos os departamentos e funcées da empresa;

e) analisar os relatorios sobre incidentes de seguranca e violacoes de dados;

f) fomentar as acoes de protecao de dados;

g) monitorar a conformidade dos procedimentos de protecao de dados;

h) definir o programa e padroes de protecao de dados;

i) executar as demais atribuicées determinadas pelo COGSI ou estabelecidas em normas complementa-
res;

j) comunicar ao COGSI as violacGes de protecao e privacidade de dados existentes ou potenciais.

6.9 Constituem responsabilidades do proprietario do ativo de informacao:

a) assegurar que os ativos de informacao sob sua propriedade, ao longo do seu ciclo de vida, sejam
tratados consoante os principios e as diretrizes de seguranca da informacao corporativa previstos nesta

politica e na legislacao vigente;

b) definir o gestor e custodiante do ativo de informacao;
10
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c) definir o curador de dados de sua area de atuacao;

d) patrocinar as iniciativas de seguranca da informacao corporativa de forma a disponibilizar os recursos
necessarios;

e) atuar como instancia superior, no ambito de seguranca da informacao corporativa, na tomada de
decisdes que extrapolem a autoridade do gestor da informacao;

f) aprovar a classificacao dos ativos de informacao sob sua propriedade;

g) aprovar as regras especificas e procedimentos operacionais de seguranca da informacao no seu am-
bito de atuacao;

h) comunicar a ocorréncia ou evidéncia de incidentes de seguranca da informacao corporativa que pos-
sam afetar criticamente os Correios.

6.10 Constituem responsabilidades do curador estratégico:

a) indicar curadores de negocio para atuarem na gestao dos ativos de informacao de sua area de atua-
cao;

b) fazer a gestao da curadoria da sua area de atuacao;
c) realizar a identificacao dos ativos de informacao conforme diretrizes estabelecidas;

d) classificar os ativos de informacao, observados os dispositivos legais e regimentais relativos a confi-
dencialidade e a outros critérios de classificacao pertinentes;

e) propor normativo e procedimentos operacionais de seguranca da informacao no seu ambito de atua-
cao;

f) propor regras especificas para o uso dos ativos de informacao corporativas;

g) definir os requisitos de seguranca da informacao necessarios ao negdcio, com base em critérios de
aceitacao e tratamento de riscos inerentes aos processos de trabalho;

h) realizar analise de impacto de privacidade nos ativos de informacoes de sua area de atuacao;

i) gerenciar os metadados dos ativos de informacao (pessoais, nao pessoais, digitais e nao digitais de
sua area de atuacao.

6.11 Constituem responsabilidades do curador de dados:

a) realizar e manter os metadados dos ativos de informacao (pessoais, nao pessoais, digitais e nao digi-
tais) da sua area de atuacao, consoante legislacao e normativo corporativo vigentes;

b) administrar o fluxo dos dados com foco, também, na privacidade e protecao dos dados;
c) documentar regras e padroes de dados a serem disponibilizados;

d) gerenciar a qualidade de dados;

e) definir processos em torno dos dados;

11
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f) manter a documentacao dos dados;

g) executar atividades operacionais de governanca de dados estabelecidas corporativamente.
6.12 Constituem responsabilidades do custodiante do ativo de informacao:

a) garantir a seguranca da informacao sob sua posse, conforme os critérios definidos pelo respectivo
proprietario ou curador do ativo de informacao;

b) Comunicar tempestivamente ao proprietario e curador da informacao sobre situacoes que compro-
metam a seguranca das informacgdes sob custodia;

¢) Comunicar ao proprietario e curador da informacao eventuais limitacoes para o cumprimento dos
critérios por ele definidos com vistas a protecao da informacao.

6.12 Constituem responsabilidades de empregados, usuarios, prestadores de servico, contratados e ter-
ceirizados:

a) zelar pela observancia e cumprimento da POSIC e dos atos e acdes decorrentes da sua implementa-
cao.

b) atuar como agentes ativos, comprometidos com a seguranca das informacdes corporativas.

c) buscar orientacado do superior hierarquico imediato em caso de duvidas relacionadas a seguranca das
informacoes corporativas.

d) dar o tratamento adequado ao ativo de informacao consoante classificacao recebida.

e) participar de acoes de capacitacao e iniciativas relacionadas a seguranca de informacao promovidas
ou divulgadas.

f) comunicar formalmente a Equipe de Tratamento de Incidentes de Rede - ETIR Correios qualquer
incidente ou ameaca a Seguranca da Informacao e protecao de dados de que tiver ciéncia.

g) comunicar ao Comité de Gestao de Seguranca da Informacao - COGSI qualquer descumprimento ou
violacao desta Politica ou demais normativos correlatos.

7 DISPOSICOES GERAIS

7.1 O Sistema de Gestao de Seguranca da Informacao Corporativa e de Protecao de Dados - SGSI é a
parte do sistema de Governanca dos Correios, baseado na abordagem de seguranca e protecao do negé-
cio no tratamento dos ativos de informacao. Assegura que os ativos de informacao corporativa sao ade-
quadamente protegidos.

7.2 O SGSI adotado pelos Correios é composto pelos seguintes processos:

a) planejar a protecao de ativos de informacao e prevenir incidentes e crimes: realizar o mapeamento
de ativos de informacao, considerando preliminarmente os objetivos estratégicos da organizacao, seus
processos internos, requisitos legais e estrutura do 6rgao ou entidade, bem como as interfaces e inter-
dependéncias entre eles. Deve-se também identificar e avaliar suas ameacas, vulnerabilidades e pro-
prietario, bem como classificar ativos de informacao, e modelar os critérios e métodos de prevencao e
protecao desses;
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b) mitigar vulnerabilidades dos ativos de informacao: promover a gestao de riscos de seguranca da in-
formacao, por meio de um plano de gestao de riscos, de forma a conceber produtos, servicos e softwares
considerando a protecao dos ativos de informacao e, em especial, dos dados pessoais, prevenir inciden-
tes e crimes contra os ativos de informacao e proteger os dados pessoais;

c¢) reduzir impactos: promover a gestao de continuidade, por meio da definicdo de planos de contingén-
cia e de continuidade para incidentes e crimes contra os ativos de informacao, utilizar canal Unico para
registro de denuncias de incidentes e de crimes relacionados a seguranca da informacao e apurar inci-
dentes e crimes relacionados a seguranca da informacao;

d) implementar processo de gestdo de mudancas: preparar e adaptar os 6rgaos para as mudancas de-
correntes da evolucao de processos e de tecnologias da informacao, visando a obtencao de mudancas
eficazes e eficientes e a mitigacao de eventuais resisténcias; e

e) avaliar conformidade nos aspectos de seguranca da informacao e protecao de dados: proporcionar
adequado grau de confianca a um determinado processo, mediante o atendimento de requisitos defini-
dos em politicas, procedimentos, normas ou em regulamentos técnicos aplicaveis.

7.2.1 Para cada um dos processos que compdem o SGSI/Correios deve ser observada a pertinéncia de
elaboracao de normas e procedimentos de forma a disciplinar seu entendimento.

7.3 A POSIC, quando necessario, deve ser complementada por manuais, metodologias e procedimentos.

7.4 Os contratos, convénios, acordos de cooperacao e outros instrumentos congéneres celebrados pelos
Correios devem observar o contido na POSIC e nos atos decorrentes da sua implementacao.

7.5 Os casos de violacao da Politica Corporativa de Seguranca da Informacao e Protecao dos Dados
Pessoais ou da quebra de seguranca e protecao de dados, ocorrerao de acordo com as normas existentes
no ordenamento juridico vigente sobre penalidades ao agente publico federal relativas ao assunto.

7.6 A periodicidade para a revisao desta Politica Corporativa de Seguranca da Informacao e Protecao
dos Dados Pessoais é de no maximo 4 (quatro) anos.

8 REFERENCIAS

8.1 Fundamentacao legal e normativa que orienta esta politica:

a) Lein® 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacéao - LAI.

b) Lei n°® 13.303, de 30 de junho de 2016.

c) Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados pessoais - LGPD.

d) Decreto n° 8.945, de 27 de dezembro de 2016.

e) Decreto n® 9.637, de 26 de dezembro de 2018 - Politica Nacional de Seguranca Nacional.

f) Instrucao Normativa GSI/PR n° 3, de 28 de maio de 2021.

g) Resolucao CGPAR n° 41, de 04 de agosto de 2022.

h) Portaria MCTIC n° 4.711, de 18.08.2017.

i) Estatuto Social dos Correios aprovado na 192 Assembleia Geral Extraordinaria, de 24/11/2020.
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j) NBR ISO/IEC 27001:2013: sistemas de gestao de seguranca da informacao.

k) NBR ISO/IEC 27002:2007: codigo de pratica para a gestao da seguranca da informacao.
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